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트렌드마이크로 2018 중간 위협 보고서



법적고지

본 문서에 기재된 내용은 일반적 정보와 교육을 목적으로 

제작되었으며, 어떠한 법적 조언을 위해 쓰일 수 없습니다. 아래에 

포함된 정보는 모든 상황에다 적용되지 않으며, 현재 상황을 

반영하지 않을 수도 있습니다. 이 문서에 언급된 어떠한 내용도 

법적 효력이 없음을 밝히는 바입니다. 트렌드마이크로는 사전 통지 

없이 언제든지 본 문서의 내용을 수정할 권리가 있습니다.

이 문서의 다른 언어로 번역된 모든 자료는 편의성으로만 

간주됩니다. 번역의 정확도는 보장되지 않으며 암시적 의도 또한 

없습니다. 번역의 정확도와 관련된 질문이 있는 경우, 공식적인 

원문을 참고하시기 바랍니다. 번역으로 인해 생긴 불일치 또는 

차이점은 구속력이 없으며 규정 준수 또는 집행에 대한 법적 효력이 

없습니다.

트렌드마이크로는 정확한 최신 정보를 포함하기 위해 노력하고 

있습니다. 그러나 트렌드마이크로는 어떠한 종류의 보증이나 

통화 또는 완전성에 대한 어떠한 보증이나 진술도 하지 않습니다. 

또한 본 문서에 대한 액세스 및 사용에 대한 액세스는 귀하의 

책임하에 있습니다. 트렌드마이크로는 일체 어떠한 명시적 또는 

묵시적 보증을 부인합니다. 어떠한 경우에도 이 문서를 작성, 생산 

또는 제공하는데 관여한 트렌드마이크로 또는 그 누구도 직접적, 

간접적, 특수함, 결과적, 사업 수익 손실 또는 특별 손해 등을 

포함한 어떠한 결과, 손실 또는 손해에 대해 책임 지지 않습니다. 

또한 이 문서의 사용에 대한 접근, 사용 또는 사용 불능, 또는 이 

문서의 내용에 대한 오류 또는 누락으로 인해 발생하는 모든 상황에 

대해서 트렌드마이크로는 책임을 지지 않습니다. 이 문서의 정보를 

사용하는 것은 “있는 그대로 사용하는 것”에 한해서 사용하실 수 

있습니다.
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보안 업계에 있어 올해는 하드웨어의 심각한 취약점 발견으로 시작되었는데, 이는 현대 컴퓨터의 

기반인 마이크로프로세서에 대한 업계의 맹목적인 신뢰를 잠식하게 되었습니다. 보안 환경의 

다른 부분에서는 이것이 앞으로 다가올 일의 신호일 수도 있습니다.

보안의 위협이 어떤 형식으로, 어디에서, 어떻게 네트워크로 유입되는지에 대한 전통적인 추측은 

꽤 신뢰도가 높았습니다. 이메일, 취약점, 악성 웹사이트 등 이러한 위협이 일반적인 진입점은 

대부분 당연하게 여겨졌지만, 위협으로 인한 직접적인 피해는 매우 현실적으로 다가옵니다.

트렌드마이크로는 중간 보고서를 통해 종종 간과되기 쉬운 컴퓨팅 측면에서 발생하는 보안 

리스크의 경향을 추적하고, 이러한 리스크가 기업에 어떤 영향을 주며 얼마나 많은 비용을 

초래하는지 보여줍니다.

특히 IT 관리자는 오늘날 점점 더 복잡하고 빠르게 진행되는 작업을 고려할 때 이러한 개발에 

수반되는 추가적인 보안의 부담을 해소할 수 있는 방법을 찾아야 합니다. 예를 들어, 암호화폐 

채굴 활동은 네트워크에서 나타나지 않습니다. 따라서 IT 관리자는 기업이 시스템 리소스, 회사 

자산의 마모 및 파손, 비싼 전기세  청구서를 받지 않도록 암호화폐 채굴기를 빨리 탐지할 수 

있는 방법을 찾아야 합니다. 또한 상당한 손실액을 초래할 수 있는 BEC와 관련된 공격에도 

관심을 기울여야 합니다. 예전에는 컴퓨터의 펌웨어에 패치를 적용할 필요가 없었으나, 이제는 

PoC 익스플로잇 공격이 공개적으로 사용 가능해짐에 따라 윈도우는 위협에 더 쉽게 노출이 

되었습니다. 날로 증가하는 위협의 수와 다양성으로 인해 IT 관리자는 더 큰 상황을 볼 수 있는 

방법을 강구해야 합니다. 

트렌드마이크로는 기업들이 올해 남은 하반기에 마주칠 새로운 위협을 감시하고 대응하기 위해 

2018년 상반기를 돌아보았습니다. 
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심각한 취약점이 하드웨어에서 
발견됨에 따라 취약점 패치는 더욱 
어려워졌습니다

CPU 펌웨어의 고질적인 결함들로          
패치의 적용 문제가 가중됩니다.

지난 1월, 구글은 공격자들이 이전에는 접근하기 어렵다고 생각했었던1 민감한 정보에 액세스할 수 있도록 길을 열어주는 

심각한 마이크로프로세서의 취약점을 발견했다고 발표했습니다. 멜트다운 (CVE-2017-5754) 및 스펙터 (CVE-2017-

5753, CVE-2017-5715)가 악용하는 취약점은 특정 마이크로프로세서2의 CPU 명령어 사용과 관련된 결함입니다. 

멜트다운은 1995년 출시된 모든 Intel 프로세서를 사용하는 데스크톱 및 노트북 (2013년 이전 Intel® Itanium® 및 

Intel Atom® 프로세서 제외)을 비롯한 컴퓨팅 장치에 영향을 미칩니다.3 스펙터의 경우 x86 (Intel 및 AMD) 및 ARM 

기반의 프로세서를 실행하는 장치가 영향을 받습니다.4

특정 운영 체제나 특정 소프트웨어 버전에 한정되고 하나의 공급업체에서 해결할 수 있는 일반적인 소프트웨어 취약점과 

달리, 멜트다운과 스펙터는 대규모의 기업 네트워크에 또 다른 과제를 제시합니다.

해당 결함의 발견은 전체 컴퓨팅의 에코시스템이 오랫동안 취약해 있었음을 의미합니다. 또한 설계 결함은 현대 컴퓨터의 

기능에 매우 기본적이고 필수적인 부분에서 일어났으므로 이와 함께 유사한 유형의 취약점이 또 존재할 가능성이 높습니다. 

사실상 취약점이 발표된 5개월 후 스펙터와 유사한 취약점인 Speculative Store Bypass 결함이 공개되었습니다.5 

따라서 앞으로의 컴퓨터 산업은 이러한 결함의 지속적인 발견을 겪게 될 것입니다.
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그림 1. 샘플 컴퓨팅 스택의 다이어그램 및 취약점:                                                                                         

멜트다운 및 스펙터는 일반적인 소프트웨어 취약점보다 컴퓨팅 스택에 더 깊이 존재합니다. 

그러나 공급업체들이 어떠한 공격도 발견되지 않았다고 거듭 주장해 왔음에도 불구하고 이제 공격자들은 이전보다 더 

면밀하게 컴퓨팅 스택의 취약점 측면을 살펴봐야 한다는 점을 알게 되었다는 것이 더욱 우려되는 부분입니다. 이러한 

우려점에 대한 증거는 안티바이러스 테스트 회사의 멀웨어 데이터베이스에 멜트다운 및 스펙터에 관련된 샘플이 

출현했다는 점입니다.6 비록 샘플의 수가 적지만 해당 공격의 영향을 받는 공급업체의 거대한 시장 점유율을 놓고 본다면, 

결코 무시할 수 없는 사실입니다.

IT 관리자의 입장에서 네트워크의 모든 컴퓨팅 장치를 패치하는 것은 필수이지만 이는 절대 쉽지 않은 일입니다. 여러 

마이크로프로세서 공급업체, 운영 체제 개발자 및 심지어 결함의 해결 방법이나 부분적인 완화를 제공할 수 있는 브라우저 

제조업체까지 관여되어 있어 각기 다른 롤아웃 전략 및 일정으로 인해 모두 관리하는 것은 힘든 일입니다.

또한 IT 관리자는 패치를 설치하기 전 보안과 시스템 성능 중 어떤 것에 더 중점을 두어야 하는지 결정해야 합니다. 

멜트다운 및 스펙터에 대한 패치 적용 후 마이크로소프트의 시스템 성능 연구처럼 구형 운영 체제를 실행하는 컴퓨터는 

시스템 성능이 현저히 저하되는 경우가 있습니다.7 심지어 최신 시스템 또한 부팅이 가능하지 않게 될 수 있습니다.8

레거시 시스템과 구형 시스템 또한 위험에 노출되어 있습니다. 따라서 시스템 업그레이드가 필요한 의료 기관을 비롯하여 

사용 편의성이나 실용성을 유지하기 위한 경향이 있는 업계에서는 내부의 보안 전략을 검토해야 합니다.

HARDWARE

FIRMWARE

HYPERVISOR

OPERATING SYSTEM

APPLICATIONS

DATADATA

Meltdown and Spectre

OS vulnerabilities

Browser, program-specific, etc.
vulnerabilities
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Adobe, Foxit, Microsoft가               
차지하는 취약점 권고 건수 
취약점 조사는 보안 환경의 전반적인 상태를 확인하기 위해 매우 중요합니다. 취약점 연구원들은 영향을 받는 소프트웨어 

공급업체의 즉각적인 솔루션과 반응을 이끌어낼 플랫폼을 보유하고 있습니다. 2018년 상반기의 경우 ZDI (Zero Day 

Initiative)에 기여하는 3,000명 이상의 연구원들이 602건의 취약점 권고를 발행하였으며 (전년도 하반기의 수는 578

건), 이 중 단 23개의 건수만 공급업체의 조정 일정을 초과하여 공급업체의 정식 패치나 대응책 없이 발행이 되었습니다. 

취약점 권고를 가장 많이 받은 업체는 SCADA (Supervisory control and data acquisition) HMI (Human-machine 

interface) 소프트웨어 공급업체인 Advantech였습니다. 가정 및 사무실 소프트웨어 공급업체의 경우 가장 많은 

취약점 권고를 받은 곳은 Adobe였으며, 여러 Adobe 제품 중에서 Adobe Acrobat Pro DC는 ImageConversion 

프로세스용으로 가장 많은 수의 권고를 받았습니다. 또한 또 다른 PDF 리더로 널리 알려진 Foxit은 자체적인 취약점을 

가지고 있었습니다. 마이크로소프트의 경우 약 3분의 1의 취약점이 Internet Explorer 및 Edge 브라우저와 관련이 있는 

반면 나머지는 대부분 Windows에 있었습니다.

 

그림 2. 2018 상반기 동안 발견된 취약점 수에 대한 공급업체 별 (non-SCADA) 비교:                                        

가정 및 사무실 소프트웨어 공급업체 중에서 가장 많은 취약점 자문을 받은 Adobe 
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기업의 취약점은 계속해서 존재하겠지만, 이러한 사실이 습관처럼 변해 안주감에 빠져서는 안됩니다. 지난 5월, Rig 

익스플로잇 키트는 Microsoft Office 및 Internet Explorer에 양향을 미치는 Windows VBScript 엔진의 원격 코드 

실행 버그를 사용하였습니다.9,10 해당 취약점이 공개된 지 35일 후와 Microsoft의 정식 패치가 이루어 진지 17일 후에 

일어난 일입니다.11 또한 Rig는 Adobe Flash12에서 Use-after-free 버그를 사용하였고, 나중에는 Magnitude 및 

Grandsoft와 같은 다른 익스플로잇 키트도 CVE-2018-8174를 사용하기 시작했습니다.13

이렇듯 새롭게 발견된 취약점에 대한 공격자들의 맹렬한 공격으로 기업은 보안 업데이트로 따라잡기 훨씬 어려워졌습니다. 

종종 취약점의 개수와 네트워크를 이용 가능한 상태로 유지해야 함에 따라 기업은 특정 취약점에 더 집중하고 다른 

취약점에 대한 개방 패치를 남기는 실질적인 절충안을 따를 수밖에 없습니다. 따라서 기업은 공격이 알려지거나 발견된 

시점과 패치가 발행되는 날 바로 패치를 해야 할 만큼 취약점이 심각한지의 중요도에 크게 의존할 수밖에 없는 각각의 

개별적인 노출창을 가지고 있습니다. 사이버 범죄자들은 항상 익스플로잇 공격을 행하기 쉽고 광범위한 취약점을 노리고 

있기 때문에 기업은 항상 올바른 보안 정책을 유지하여야 합니다.

30% 증가한 SCADA 취약점 권고
취약점 연구원들은 2018년 지금까지 상당히 많은 수의 SCADA 관련 취약점을 발견하였으며, 이는 지난해의 반년 동안 

발견된 것보다 30%나 증가한 수치입니다. 다행히도 공급업체의 조정 기간이 초과된 경우 발표된 취약점 권고의 수가 

크게 감소하였고, 이는 공급업체가 해당 문제에 대한 패치 또는 트렌드마이크로 ZDI의 권고와 함께 해당 취약점 문제를 

완화하였기 때문입니다.

0 250125
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151H 2018

2H 2017
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202

Total SCADA-related vulnerabilities
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그림 3. 공개된 SCADA 취약점 비교:                                                                                                        

2018년 상반기 더 많은 SCADA 취약점이 공개됨
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특히 SCADA 관련 취약점 중 65%가 웹 기반의 HMI 소프트웨어 Advantech WebAccess에서 발견되었습니다. 

SCADA HMI는 중요한 인프라를 관리하고 서로 다른 제어 시스템의 상태를 감시하는 주요 디지털 허브로, 발전소 

운영을 직접 제어합니다. 일반적으로 개별 프로세스에 대한 접근은 제한적이지만, 생산 목표 또는 가치 목표를 보내고 

특정 운영에 대한 진단 데이터를 수집할 수 있습니다. 이런 점에서 HMI에 나타난 데이터는 공격자가 정찰할 만한 가치를 

지니고 있다고 볼 수 있습니다. 다른 극단적인 경우 공격자가 중요한 설정을 변경할 수 있으며, 가능성은 적지만 장비 및 

속성 또한 손상시킬 수 있습니다.

SCADA 시장은 전 세계 14개 대형 및 소규모 공급업체에 매우 활성화되어 있으며,14 이러한 공급업체의 중점은 종종 

실제 산업 장비인 비즈니스의 더 수익성이 높은 측면에 맞추어져 있습니다. 트렌드마이크로의 연구에 따르면, 이로 인해 

발견된 SCADA 관련 취약점의 해결은 평균적으로 약 150일이 걸릴 수 있습니다.15 또한 해당 기간은 소프트웨어 패치 

적용의 문제가 될 수 있습니다.

네트워크 및 정보 시스템 보안 (NIS Directive)에 대한 새로운 지침에 따라, 유럽연합 지역의 중요 인프라 IT 관리자에게 

있어 SCADA의 보안 취약점을 해결하는 것은 특히 중요해질 것입니다.16 해당 지침은 사고 대응 팀과 협력 그룹을 

설립하고 보안 문화를 정착시켜 꾸준한 운영을 보장하도록 요구하고 있으며, 이는 EU 회원국 내 서비스를 운영하는 모든 

기업에 적용됩니다. 지침을 준수하지 않을 경우 GDPR (General Data Protection Regulations)과 같은 무거운 벌금이 

부과될 수 있습니다.17 (GDPR 벌금: 최대 2000만 유로 또는 회사의 전세계 연간 매출액의 4% 중 더 높은 금액)18
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랜섬웨어의 위협이                        
아직 남아 있는 현시점에          
가상화폐 악성 채굴 탐지 건은        
두배 이상 올랐습니다

최고조에 달한 가상화폐 채굴 탐지

2017년 하이엔드 그래픽카드의 가격이 대폭 인상한 것으로 미루어 보아19, 많은 이들이 비싼 채굴 리그 설치 및 채굴 풀에 

참여하여 Bitcoin, Ether, Monero와 같은 가상화폐를 취득하기 시작한 것을 짐작할 수 있습니다. 현물의 대체품이자 

이론적으로는 더 안전한 교환 수단인 가상화폐를 채굴하는 것은 매우 단순한 일처럼 보입니다. 그러나 직면한 기술적 

문제는 채굴기가 어떻게 지속 가능한 방식으로 충분한 컴퓨팅 자원을 만들어 내면서 수익을 낼 수 있느냐는 것입니다. 즉, 

24시간 내내 채굴을 할 때 1,000달러 이상의 그래픽카드가 과열되거나 손상되는 것을 방지하면서 전기세 또한 채굴하는 

코인보다 적게 낼 수 있는 방법입니다.

이러한 현상이 사이버 범죄 영역으로 스며드는 것은 놀라운 일이 아닙니다. 사이버 범죄자들은 의심스럽지 않은 사용자의 

컴퓨터를 통해 채굴 활동을 할 수 있다는 것을 이미 알아차렸습니다. 지난해 말 사용자 또는 디바이스 소유자의 동의 없이 

채굴 활동을 하거나 채굴 활동에 기여하는 소프트웨어 조각들을 발견하기 시작했을 때쯤 이러한 트렌드를 파악하였습니다. 

어떤 경우에는 합법적인 채굴 도구가 남용되기도 하지만 무단으로 채굴기가 설치되는 경우 (예: 암호화폐에 관련 없는 

기업 네트워크)에는 설치된 채굴 도구가 원치 않는 소프트웨어로 간주됩니다. 트렌드마이크로는 연구를 위해 이러한 

종류의 소프트웨어를 “암호화폐 채굴 탐지”로 분류했습니다.

암호화폐 채굴 탐지를 분석해본 결과 2017년 상반기에 약 75,000건에서 하반기에는 약 326,000건으로 증가했습니다.20 

2018년 상반기에는 전년도 하반기에 비해 가상화폐 채굴 탐지가 약 141% 증가하였습니다.
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그림 4. 암호화폐 채굴 탐지 수 비교: 암호화폐 채굴의 지속적인 증가

2018년에는 노골적으로 악성 행위를 하는 암호화폐 채굴기 패밀리만 탐지되기 시작했습니다. 더불어 47개의 새로운 

암호화폐 멀웨어 패밀리가 발견되었습니다. 이는 많은 투자 집단이 암호화폐를 채굴하기 위한 은밀한 방법에 동원되고 

있음을 나타냅니다.

2018년 상반기 내내 해커들은 채굴기 설치를 목적으로 서버 익스플로잇 공격, PHP 취약점, 악성 광고, 다른 형태의 

멀웨어 공격과 심지어 금융 사기 사이트까지 다양한 벡터를 사용했습니다. 이러한 패턴은 2017년부터 보였던 양상의 

연장선상으로써, 사이버 범죄자들이 어떠한 방법이 가장 많은 이득을 낼 수 있는지 알아내기 위해 가능한 모든 방법을 

시도하는 것으로 보입니다.
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JAN
Struts and DotNetDuke server exploits24

Malvertising in Google's DoubleClick25 FEB
CVE-2017-10271, an Oracle server 
vulnerability26

Ads injected by Droidclub botnet into 
websites27

MAR
CVE-2013-2618, a PHP WeatherMap 
vulnerability28

ICLoader, an adware downloader29
APR

Web miner script in AOL ad platform30

Repurposed XiaoBa ransomware31

New Retadup variant, coded in 
AutoHotKey32

FaceXWorm, a malicious Chrome 
extension33

MAY
CVE-2017-10271 again, via port 
7001/TCP34

JUN
Bot using potential financial scam site35

Necurs exploit kit36

CVE-2018-7602, a Drupal 
vulnerability37

그림 5. 2018년 상반기 사이버 범죄자들이 가상화폐 채굴기를 퍼트리기 위해 사용한 다양한 방법

일부 해커들은 단순한 암호화폐 채굴에서 더 나아가 가상 화폐에 거래소를 해킹하는 공격을 행하기도 했습니다. 해커들은 

지난 1월 암호화폐 거래소를 해킹하여 5억 달러 상당의 NEM 코인을 탈취하였고21, 인도의 해커들은 지난 4월 330만 

달러 가치의 비트코인을 훔쳤습니다.22 이러한 해커들의 경향은 올 상반기 암호화폐의 가치가 하락했음에도 불구하고 

지속되었습니다.23
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기업의 관점에서, 네트워크에 존재하는 무단 암호화폐 채굴기의 존재는 개별 사용자의 디바이스뿐만 아니라 전체적인 

네트워크의 보안에도 위협적인 일입니다. 가상화폐 채굴기로 인한 피해는 (특히 악성 가상화폐 채굴기의 경우) 랜섬웨어로 

인한 피해만큼 직접적이지는 않지만, 기업들이 입는 피해가 하나도 없는 것은 아닙니다. 가상화폐 채굴기는 채굴 과정에서 

최대한 활용할 수 있는 컴퓨터의 리소스를 빼앗아 갑니다. 따라서 네트워크 성능에 영향을 미칠 수 있으며 하드웨어 마모 

및 고장을 야기할 수 있고, 이는 곧 하드웨어의 수명 감소와 에너지 소비의 증가로 이어집니다. 현재 기업이 직면한 새로운 

위험은 가상화폐 채굴기가 잘 눈에 띄지 않고 일반적인 위협 보다 조용하기 때문에 이로 인해 잘못된 보안 인식을 심어줄 

수 있는 가능성이 있다는 점입니다.

숫자는 줄어들고 있지만                      
계속해서 진화하는 랜섬웨어

2018년 상반기에 랜섬웨어 탐지 수는 단 3%로 증가하여 전년 대비 현저히 증가 수가 느려진 것을 확인할 수 있었습니다. 

암호화폐 채굴기 탐지 수가 랜섬웨어 탐지 수를 대신하여 1위를 차지하였지만, 공격자들이 랜섬웨어 공격에 흥미가 

떨어진 것은 결코 아닙니다.
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그림 6. 랜섬웨어 탐지 수 비교 그래프:                                                                                                      

전반기 동안 탐지 증가률이 3%에 그친 랜섬웨어 탐지 수

랜섬웨어에 대한 대중의 관심이 높아지면서 네트워크 단에서 수행되는 랜섬웨어 완화 정책 및 개선된 백업 방법이 

수행됨에 따라 올해 들어 랜섬웨어가 느리게 증가한 현상은 이미 예측되었던 결과라고 볼 수 있습니다. 
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그림 7. 탐지된 새로운 랜섬웨어 패밀리 수 비교 그래프:                                                                               

랜섬웨어 패밀리의 출현 감소

사이버 범죄자들은 2018년 상반기 동안 갠드크랩 (GandCrab), 블랙하트 (BlackHeart), 사이낵 (SynAck), 블랙루비 

(Black Ruby)와 같이 주목할 만한 새로운 랜섬웨어 패밀리를 출현시킴으로써 랜섬웨어 유지와 배포에 대한 접근 방식을 

계속 발전시키는 모습을 보여주었습니다. 갠드크랩은 2018년 1분기에 등장하여 암호화와 난독화 절차뿐만 아니라 

시스템 내에서의 지속성이 향상된 것으로 유명했는데38, 이는 개발자들이 랜섬웨어의 성공과 실패에 빠르게 적응할 수 

있다는 점을 보여줍니다. 블랙하트는 합법적이지만 오래된 AnyDesk 버전과 함께 악성 페이로드는 패키지도 포장하는데, 

이는 백그라운드에서 랜섬웨어가 활동하는 것을 숨기기 위한 행위로 보입니다39. 사이낵은 2017년에만 도입된 도플갱잉 

(doppelgänging) 프로세스를 처음 사용함으로써 연구원들의 탐지와 분석을 더욱 어렵게 하였습니다40. 블랙 루비의 

경우41 랜섬웨어로서의 기능을 할 뿐만 아니라 Monero 채굴기 또한 설치하였고, 이는 공격자들이 랜섬웨어와 가상화폐 

채굴기 모두로부터 수익을  보고 있다는 증거가 되었습니다.

랜섬웨어는 다양한 진입점과 기술을 사용하므로, 모든 경우의 수를 따졌을 때 하나의 보안으로 탐지와 차단을 기대할 수 

없습니다. 따라서 기업은 보안에 대한 다계층적인 접근 방식뿐만 아니라 적절한 기술을 적시에 사용하기 위해 다양한 위협 

방어 기술을 지능적으로 혼합한 보안 솔루션을 사용해야 합니다.

0

100

200

1H
2018

2H
2017

159

118



14 | 2018 Midyear Security Roundup: Unseen Threats, Imminent Losses

GDPR의 패널티 정책에도 불구하고 
대형 정보 유출 사고는 증가합니다

2016년 4월 유럽연합이 시행하기로 결정한 정보 보호 규정 (General Data Protection Regulation, GDPR)은 EU 

시민의 정보를 부적절하게 취급한 사실이 드러나면 유럽에 있지 않은 기업도 포함한 모든  기업에게 벌금이 부과되는 

획기적인 규제이며, 해당 규제의 등장으로 보안 업계에 큰 파장을 일으켰습니다.42 영향을 받는 모든 기업들은 약 2년 

동안 컴플라이언스에 대비하였고, GDPR은 2018년 5월 25일 본격적으로 시행되었습니다.43

GDPR의 시행으로 정보 유출 보고 건수가 줄어든다면, 이는 기업들이 정보 보안 전략에 큰 노력을 기울이고 있다는 

증거일 것입니다. 그러나 정보 유출 건수는 줄어들지 않았습니다. 미국의 정부기관 및 언론 매체의 정보 유출을 감시하는 

기관인 Privacy Rights Clearinghouse에 따르면, 2018년 상반기에만 보고된 정보 유출 건수는 259건에 달하며 이는 

작년 하반기에 비해 높은 숫자입니다.
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그림 8. 미국에서 보고된 정보 유출 6개월 단위 비교 그래프:                                                                            

정보 유출 건수의 증가
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트렌드마이크로는 동일한 데이터 세트를 사용하여 분석한 결과, 2018년 상반기에 발생된 15개의 정보 유출 사례에서 

100만 건 이상의 데이터가 노출되었음을 확인하였습니다. “대형 정보 유출”이라 불리는 이러한 사건의 대부분이 

소매상이나 온라인 상인들에게 악영향을 미쳤습니다. 이러한 위반 사례의 수는 전년도 대비 6건 밖에 증가하지 않았지만 

적어도 6백만 건 이상의 기록이 노출된 것으로 볼 때, 이는 무시할 수 없는 수치입니다.
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그림 9. 미국에서 보고된 6개월 단위의 정보 유출 건의 비교 그래프:                                                                  

대형 정보 유출 사건의 증가

정보 유출은 꽤 오랫동안 위협 환경의 일반적인 특징이었습니다. 그리고 최근 정보 유출의 증가는 실제 사고 발생의 

증가와 정보 관련 컴플라이언스에 대한 공격의 증가로 볼 수 있습니다. 또한 같은 데이터 시트의 분석 결과 42%의 사고가 

의도하지 않은 공개를 통해 발생한 것으로 보이는 반면 41%는 해킹으로 인한 것으로 나타났습니다. 더불어 보고된 정보 

유출에 대한 정보에 따르면 해커의 활동으로 인한 것보다 더 많은 기록이 노출된 것이 밝혀졌습니다. 즉, 기업이 정보 

유출의 위험을 알고 있더라도 여전히 포괄적인 방식으로 적절한 정보 보호 매커니즘을 시행하지 못하고 있다는 것입니다.
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그림 10. 2018년 상반기 정보 유출 원인:                                                                                                     

정보 유출의 가장 많은 원인은 의도되지 않은 공개였습니다.

다수의 대규모 정보 유출은 클라우드와 관련이 있습니다. 한 마케팅 회사가 관리하는 최대 3억 4천만 개의 기록으로 

구성된 약 2 테라바이트의 데이터베이스가 보안 연구자에 의해 공개적으로 액세스할 수 있는 서버에 노출된 것으로 

밝혀졌습니다. 46 이동 통신사의 웹사이트 버그는 누구나 휴대폰 번호만을 사용하여 고객의 개인 정보에 접근할 수 

있도록 허용하였지만, 실제 버그는 메인 사이트가 아닌 고객 관리 포털에 있었습니다.47 한 데이터 기술 회사가 다른 

소셜네트워크에서 스크랩된 개별 프로필이 담긴 100만 테라바이트 이상의 레코드가 포함된 파일을 암호가 없는 퍼블릭 

클라우드에 보관하였습니다.48 그리고 한 프랜차이즈 카페 업체는 고객 등록 정보를 웹사이트에 일반 텍스트로 남겨두어 

수백만 개의 고객 이름, 이메일 주소 및 기타 고객 기록을 유출하였습니다.49 지난 몇 년간 비슷한 사고가 여러 번 

있었음에도 불구하고 아직까지 이러한 일련의 사건들이 나타난다는 것은 사고 이후 고객 데이터를 보관하는 방법과 

장소에 어떠한 확실한 대책이 수립되지 않았다는 것을 나타냅니다.

의료 서비스 분야의 경우 사고 횟수로 따졌을 때 가장 많이 정보 유출을 겪은 산업 분야입니다. 유출된 의료 시스템에 

관한 트렌드마이크로의 연구에 따르면50 의료 서비스 업종이 네트워크 보안 개선에 어려움을 겪는 데에는 몇 가지 이유가 

있습니다. 이러한 이유에는 환자 관리의 최우선을 두고 대부분의 리소스를 사용 점, 많은 내부 사용자가 여러 시스템에 

대한 액세스 권한이 있는 점, 그리고 전용 사이버 보안 대응 팀의 부족한 점이 있습니다.

Unintended disclosure

Hacking or malware

Physical loss

Others (insider, unknown, etc.)

42%

41%

16%

1%
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그림 11. 2018년 상반기 산업별 정보 유출 사고:                                                                                            

의료 분야가 가장 많이 정보 유출 사고를 당한 산업이었습니다.

트렌드마이크로는 또한 더 폭넓게 현상을 이해하기 위해 전 세계의 정보 유출 자료와 공개된 자료를 검토하였습니다. (

미국 이외의 지역에서 공개된 정보 유출에 대한 요약은 이 보고서의 Threat Landscape in Review 부분에서 확인하실 

수 있습니다.) 검토 결과, 최소 10만 개의 레코드가 유출되어 18개 이상의 정보 유출 사건이 발생하였으며, 그중 적어도 

9개는 대형 유출 사고로 간주될 수 있었습니다.

미국 이외의 지역에서 발생한 대규모 정보 유출 사례에는 사용자 ID, 닉네임, 암호 등 천만 개에 가까운 정보가 유출된 

중국 동영상 공유 및 스트리밍 사이트 사고가 있습니다.51 또한 노르웨이에서는 한 의료 서비스 업체가 해킹을 당하여 약 

3백만 명의 환자 기록이 유출되었습니다.52 이스라엘에서는 취학 전 교사와 부모를 연결해 주는 애플리케이션에 저장된 

600만 장의 아이들의 얼굴과 신상정보, 사진을 유출시키는 취약점이 발견되었습니다.53 그리고 두바이에서는 해커가 

차량 이용 서비스 (ride-hailing service) 스토리지 시스템에 액세스하여 1400만 고객의 개인 정보가 공개되었습니다.54

기업들이 심각한 정보 유출 사고를 겪고 나서도 다시 비슷한 사건이 생기는 점을 볼 때, 그만큼 오늘날의 정보 유출의 

영향이 얼마나 큰지 알 수 있습니다.55 하지만 정보 유출이 기업의 수익에 미치는 영향은 너무나 현실적입니다. 정보 

유출의 여러 측면을 살펴본 한 글로벌 연구에 따르면, 대형 정보 유출 사고의 비용은 4천만 달러에서 3억 5천만 달러에 

이를 수 있다고 합니다.56 기업은 타격을 입은 비즈니스와 잃어버린 고객, 떨어진 평판, 문제 해결을 위한 리소스 비용 등 

정보 유출이 초래할 수 있는 위험을 계속해서 감수해야 합니다.

기업은 특히 GDPR의 시행을 고려하여 개인 정보 보호에 대한 보안을 강화해야 합니다.57 이 규정에 따라 EU 시민들의 

데이터를 수집, 보관, 처리하는 회사들은 개인 정보 보호 정책을 더 강화하여 시행해야 합니다. 정보 유출 사고가 일어났을 

시, 해당 기업은 이를 인지하고 난 후 72시간 이내에 고객과 당국에 사고의 발생을 알려야 합니다. GDPR을 준수하면 

보관하는 정보가 EU 시민의 것이 아니더라도 데이터를 보호하기 위한 태세를 강화할 수 있으며, 지금까지 언급된 여러 

가지 사고를 방지할 수 있습니다. 

Healthcare including medical
insurance

Retail/Merchant including online

Financial and insurance services

Education

Government

Others (tech, NGO, advertising,
customer services, manufacturing)
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그러나 단순히 규정을 준수하는 것을 넘어, 기업은 다계층의 보안 기술을 구현하고 보안 사고 발생 시 포괄적으로 데이터를 

보호하기 위한 전략을 수립하기 위해 노력해야 합니다. 또한 클라우드 기반 서비스 사용과 관련하여 의도하지 않은 정보 

유출은 최근 정보 유출 사고의 큰 발생 요인 중 하나이므로, 기업은 보안의 방식을 클라우드 및 데이터를 저장하는 타사 

파트너까지 확대해야 합니다.
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Mirai 경고에도 불구하고             
라우터 보안은 여전히 취약합니다
트렌드마이크로는 사물인터넷 (IoT)에 대한 심각한 위협이 출현할 수 도있는 위협 상황을 오랫동안 주시해 왔습니다. 

그러나 스마트 기기의 수가 계속해서 증가하면서 관련된 소프트웨어의 표준화에는 여전히 많은 일들이 필요합니다. 

따라서 공격자가 특정 디바이스 유형 또는 소프트웨어를 성공적으로 공격할 만한 포인트를 찾지 못했을 가능성이 높으며, 

스마트 기기만을 대상으로 하는 대규모 공격은 아직 보지 못했습니다. 한편, 인터넷 통신에서 간과되고 있는 구성요소는 

가정과 사무실의 오픈된 네트워크이며, 이는 일반 컴퓨터, 스마트 커피 머신 등을 포함한 온갖 종류의 디바이스를 해킹에 

노출시킬 수 있습니다.

3월 말, 트렌드마이크로는 브라질 기반의 디바이스를 목표로 하는 스캐닝 활동을 발견하였으며 해당 활동은 중국의 

감염된 라우터로 인해 생겼던 Mirai 사건을 연상시켰습니다.58 2016년 처음 발견된 Mirai는 감염에 취약한 디바이스에서 

발생한 DDoS 공격을 말합니다.59 당시 사용되었던 소스 코드는 현재 공개된 상태로 있으며,60 따라서 사이버 범죄자들이 

해당 소스 코드를 수정 및 사용하여 또 다른 공격 캠페인을 시작할 수 있습니다. 이전 사례에서와 같이 기본 자격 증명 

사용은 해커들이 연결 장치를 해킹하기 위해 이용해왔으며, 그중 상당 부분은 홈 라우터와 IP 카메라였습니다.61

트렌드마이크로는 또한 비슷한 시기에 유사한 캠페인이 브라질에서 진행되고 있는 것을 보여주는 코드를 발견하였습니다.62 

그리고 지난 5월, 멕시코에서 Mirai와 유사한 또 다른 스캐닝 활동을 감지하였고, Mirai와의 차이점은 가정이나 사무실 

네트워크에 광섬유 연결을 제공하기 위해 사용되는 GPON (Gigabite Passive Optical Network)63의 취약점을 

이용한다는 점이었습니다.

그러나 2018년 상반기에 발생한 가장 큰 네트워킹 장치 기반의 공격은 멀티스테이지 VPNFilter 공격이었습니다. 2017

년 100만 개 이상의 기업에 영향을 미친 Mirai 및 Reaper와 같은 이전의 유사한 악성 프로그램 조각은 비교적 단순한 

구조와 페이로드였습니다.64 그러나 VPNFilter의 경우 매우 다릅니다. VPNFilter는 지속적인 구성요소, 데이터 하베스터 

(Data harvester) 및 스니퍼 플러그인 (Sniffer plugin)으로 구성되며, 라우터를 사용할 수 없게 만드는 가상의 킬 

스위치도 있습니다. 2016년 초부터 활동량이 최고조에 달하면서 최소 54개국에서 50만 대 이상의 네트워크나 네트워크 

디바이스를 감염시켰습니다.65
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Mirai66

(first variant in 2016)66

Reaper6767 

(October 2017)
VPNFilter6868

• 넓은 범위의 IP 주소를 스캔

• 미리 정의된 기본 자격 증명 목록을 
통해 자격 증명이 약한 디바이스를 
공격

• 수십만 명이 사용하는 CCTV, 
DVR 및 라우터에 관련된 DDoS 
공격에 사용됨

• 몇몇 유명 웹사이트에 접속하지 
못하게 함

*이후 소스 코드가 공개되어 다른 사이버 

범죄자들이 새로운 버전의 악성 코드를 

생성함.69

• IoT 디바이스에 익스플로잇 공격 
실행

• 라우터와 IP 카메라, NAS 디바이스 
공격

• 100만 개 이상의 조직을 공격함

• 운영자가 DDoS, 트래픽 프록시 및 
기타 활동에 대한 코드를 전달할 수 
있도록 실행 환경을 통합

• 이중화 및 지속성을 보장하기 위해 
세 개의 구성요소로 제작됨 

• 데이터 수집을 위한 정찰 기능이 
있음

• 라우터를 복구할 수 없는 상태로 
만들기 위한 자체 파괴 기능이 포함됨

• 최소 54개국에서 50만개의 
라우터에 영향을 미침

• 기능 향상을 위한 여러개의 
플러그인 보유

표 1. Mirai, Reaper, VPNFilter 비교 표: VPNFilter 필터는                                                                        

이전의 대규모 라우터 기반 공격보다 훤씬 많은 구성 요소를 가지고 있습니다.

미연방 수사국 (FBI)에서 공개적으로 사용자의 라우터 전원 사이클에 대한 발표까지 하면서 해당 공격에 대한 인식이 

높아졌음에도 불구하고70, 소규모 기업 및 가정에서 쓰이는 네트워크에는 여전히 VPNFilter 공격에 취약할 뿐만 아니라 

다른 취약점을 가지고 있습니다. 잠재적으로 VPNFilter의 영향을 받을 수 있는 라우터를 대상으로 한 트렌드마이크로의 

스캔 데이터에 따르면, 총 19개의 버그를 식별할 수 있었으며 이는 곧 디바이스가 취약하다는 것으로 판단됩니다. 이 

취약성은 CVE-2011-4723과 같은 오래된 취약점과 여러 가지 암호 및 인증 관련 문제를 포함한 비교적 새로운 취약점이 

혼합된 것입니다.71

사용자들이 기본 사용자 이름 및 비밀번호 조합, 기본값 설정 변환, 펌웨어의 정기적인 체크 및 업데이트 등의 아주 

기초적인 보안 방법을 수행하지 않았을 때 이전 공격들의 영향과 함께 VPNFilter의 공격 결과가 어떤지는 매우 생생하게 

보입니다.
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파일리스, 매크로 및 소규모     
멀웨어로 인해 파일을 기반으로 한 
보안 기술이 위협받고 있습니다

기존의 안티 멀웨어 솔루션은 새로운 멀웨어 모델과 직접적인 관련이 있었습니다. 공급업체는 특정 멀웨어 또는 그 

번종을 감지할 수 있는 다양한 패턴 유형을 생성할 수 있습니다. 2018년에는 획기적인 회피 기법이 따로 발견되지는 

않았지만, 트렌드마이크로는 사이버 범죄자들이 파일 기반의 탐지 기술을 우회할 수 있는 가능성을 높이기 위해 어떻게 

멀웨어 캠페인을 지속하고 있는지 관찰해 왔습니다. 실제로 2018년 상반기 사이버 범죄자들은 파일리스 위협, 매크로 

및 소규모의 멀웨어를 사용하였습니다. 

파일리스 위협은 일반적으로 시스템의 로컬 스토리지에 기록된 바이너리 파일 또는 실행 파일을 사용하는 대신 시스템 

레지스트리에서 실행됩니다. 악성코드는 실행 중인 애플리케이션 메모리에 삽입되거나 파워셸과 같은 합법적 툴을 통해 

스크립트를 실행하여 주입될 수도 있습니다. 트렌드마이크로는 특정 실행 이벤트 또는 이벤트와 같은 논-파일 (Non-

file) 기반의 지표를 추적하여 파일리스 위협의 활동을 탐지할 수 있었습니다.
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그림 12. 2018년 상반기 매월 차단된 파일리스 이벤트 그래프:                                                                                                                                             

지속적으로 발견되는 파일리스 위협 
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매크로 또한 계속해서 위협 환경의 일부로 자리 잡고 있지만, 5월은 악성 스팸을 통해 배포된 Powload가 가장 많이 

나타났습니다.72 스팸은 일반적으로 Ursnif나 Bebloh와 같은 악성 프로그램으로 이어지지만, 먼저 첨부되거나 연결된 

매크로를 사용하여 최종 페이로드의 다운로드를 실행합니다. 하지만 스팸이 아닌 타깃 공격 캠페인에도 사용되는 악성 

매크로를 발견하였습니다. 2017년 사용된 MuddyWater 캠페인 전략과 마찬가지로, 5월에 발견되 타깃 공격의 구성 

요소에는 악성 매크로가 포함된 악성 Word 문서가 포함되어 있었습니다. 매크로과 화성화되면 코드가 조작된 파워셸 

스크립트를 실행하여 궁극적으로 주 정찰 구성 요소인 백도어를 다운로드합니다.73
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그림 13. 월별 매크로 멀웨어 및 Powload 탐지 그래프:                                                                               

매크로 멀웨어 탐지 중 가장 많은 원인은 Powload 였습니다.

매크로가 강력한 영향력을 나타내면서 악성 의도를 숨길 수 있는 또 다른 방법을 제공하기 때문에 매크로는 사이버 

범죄자들이 선호하는 배포 매커니즘입니다. 매크로 멀웨어는 사용자가 파일의 매크로를 사용하도록 설정한 후에만 

코드를 실행하므로 멀웨어 실행 파일보다 탐지하기 어렵습니다.

2018년 상반기 트렌드마이크로가 파악한 또 다른 중요한 상승은 매우 작은 규모의 POS (Point-of-Sales) 악성 

프로그램의 확산입니다. 매우 작은 규모의 POS 악성 프로그램은 짧은 시간 동안 널리 퍼져 총 POS 멀웨어 탐지량의 약 

3/4을 차지했습니다.
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그림 14. 작년 하반기와 올 상반기 POS 멀웨어 탐지 비교:                                                                              

POS 멀웨어 증가

이러한 증가는 2014년74 초부터 발견된 POS 멀웨어 패밀리인 TreasureHunter의 소스 코드가 지난 5월 공개되었기 

때문일 수도 있습니다. 멀웨어 소스 코드 누출의 경우 유사하거나 관련된 멀웨어 감염이 발생하는 것은 매우 흔한 일입니다. 

또한 트렌드마이크로는 PinkKite라고 불리는 새로운 POS 멀웨어 제품군,75을 발견하였습니다 (트렌드마이크로 탐지명 

TinyPOS). 
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그림 15. TinyPOS의 2018년 상반기 탐지 수:                                                                                                  

5월에 갑자기 증가한 TinyPOS 
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이러한 POS 멀웨어는 파일 크기가 작기 때문에 일반적으로 사이버 범죄자들에게는 명령 측면에 있어 몇 가지 옵션을 

선택할 수 있습니다. 이러한 구조는 일반 파일로 쉽게 오인될 수 있으므로 탐지가 더 어렵습니다.

POS 터미널을 많이 사용하는 대형 소매점의 IT 관리자에게는 다계층의 보호 수단을 설정하는 것이 중요합니다. 엔드포인트 

애플리케이션 제어는 소프트웨어의 실행을 화이트리스트에 기반하여 제한함으로써 네트워크를 POS 멀웨어로부터 

보호할 수 있으며, 네트워크 기반의 솔루션은 인바운드 통신 검사 외에도 아웃바운드 통신을 플래그 할 수 있습니다.

파일리스 위협과 이와 유사한 위협의 일반적인 추세는 사이버 범죄자들이 안티 멀웨어 기술에만 의존하는 기업의 고질적인 

보안 전략에 잘 알고 있다는 뜻입니다. 다행히도 대부분의 위협 요소는 기본적으로 여러 구성으로 되어있어서 이메일 또는 

링크를 전송 메커니즘으로 사용하거나, 서버를 통해 다른 구성 요소 또는 최종 페이로드를 전달하거나, 네트워크 또는 

시스템 로그에 행동적 단서를 남깁니다. 따라서 기업은 여러 계층에 걸친 보안 접근 방식을 취하고 네트워크 전반에 걸쳐 

통합된 추가 보호 계층을 사용함으로써 파일리스 매크로 위협을 방지할 수 있습니다.
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BEC가 지속적으로 증가함에 따라 
BEC 손실액이 예상을 뛰어넘었습니다
기업은 계속해서 BEC (Business Email Compromise, 비즈니스 이메일 침해)와 관련된 문제를 겪고 있습니다. 특히 

소셜엔지니어링 기법은 BEC에서 쓰이는 가장 전형적인 수법입니다. 이는 C-level 임원, 공식 공급업체 직원, 변호사 

등을 가장하여 이메일을 보내, 지불을 요청하여 기업의 자금을 빼돌립니다. 어떤 경우에는 궁극적으로 기업의 자금을 

빼돌리기 위해 임원의 신상 정보를 먼저 훔치기도 합니다.

실제 공격 내용은 사건마다 다를 수 있지만, BEC는 공격자가 이용할 수 있는 단서나 약점을 식별하기 위해 공격 대상 

회사에 대한 충분한 정찰을 합니다. 그런 다음 보통 C-level 임원으로 가장하여 회사의 W-2 레코드와 같은76 중요한 

정보를 요구하거나 자금의 이체 등을 지시합니다. BEC는 오픈소스 인텔리전스와 소셜엔지니어링 기법을 사용하는 

로우테크 (Low-tech)이지만, 매우 높은 수익률을 내고 있습니다. 이러한 이유로 2018년에도 BEC로 인한 손실이 계속 

증가할 것으로 예측됩니다.77

2013년 10월부터 BEC를 모니터링해온 FBI에 따르면 최근 BEC 및 EAC (Email Account Compormise, 이메일 계정 

사기) 사고에 발생한 총 손실액은 지난 5월과 비교해 136% 증가한 125억 달러입니다.78 이 수치는 또한 트렌드마이크로가 

예측한 BEC 공격으로에 대한 예상 손실액 보다 39%나 높은 것으로, 정기적인 조언과 상당한 언론 보도에도 불구하고 

정상적인 이메일과 사기 이메일을 분별하는 능력이 악화하고 있음을 보여줍니다.
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그림 16. FBI가 발표한 BEC 및 EAC 누적 손실액:                                                                                      

예상치를 초과한 BEC 및 EAC 손실액

또한 2018년 상반기 동안의 BEC 시도는 지난해 하반기 보다 5% 증가했습니다.
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그림 17. 기록된 BEC 시도 횟수에 대한 반기별 비교 그래프: BEC 시도 횟수 증가

참고: 데이터는 BEC 시도 횟수만을 나타내며, 공격이 성공했는지의 여부를 나타내지 않습니다.                                             

BEC 샘플은 주로 CEO를 가장한 사기 메일로 구성됩니다.

BEC 문제는 국제적인 이슈가 되어 FBI와 법무부를 포함한 미국의 연방 당국이 Operation WireWire라고 명명한 

작전을 수행하였습니다. 이와 같은 노력으로 미국과 다른 국가 (나이지리아, 캐나다, 모리셔스, 폴란드 등)에서 74명의 

체포가 이루어졌고 미화 1400만 달러의 송금이 취소되었습니다.79 이런 식의 노력은 BEC 감소에 영향을 줄 수 있지만, 

BEC 실행이 다른 공격보다 용이함에 따라 또다시 개인 및 집단의 BEC 공격이 단계적으로 증가할 수 있습니다.  

More than

US$9B
PREDICTION

US$12.5B
ACTUAL
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네트워크 레벨에서 기업은 이메일 기반 위협에 대처하기 위한 더 나은 전략을 모색해야 합니다. BEC 공격은 소셜 

엔지니어링 기법을 사용하기 때문에 파일 기반의 탐지 기능은 소용이 없지만, 이메일 평판 기술은 어느 정도의 예방에 

도움이 될 수 있습니다. 또한 전문 규칙을 사용하는 인공지능 기반 솔루션과 특정 이메일이 사기성 이메일인지의 여부를 

조사하기 위해 발송자의 이메일 작성 방식을 분석하는 머신러닝 기술과 같은 BEC 관련 솔루션80도 있습니다. 
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그림 18. 차단된 이메일, 파일 및 URL 위협 요소의 분기별 비교 그래프:                                                           

차단된 이메일 및 URL 위협의 수가 소폭 증가하였습니다.

또한 가능한 한 많은 사용자 디바이스를 감염시킨 후 가상화폐를 채굴하는 활동에 대한 사이버 범죄자들의 관심이 

높아짐에 따라 새로운 암호화폐 채굴기 패밀리의 수도 급증하였습니다.

Threat Landscape in Review

2018년 상반기 동안 Trend Micro™ Smart Protection Network™ 인프라는 다양한 사이버 범죄 운영에 사용되는 

이메일, 파일 및 URL 구성 요소인 200억 개 이상의 위협으로부터 사용자를 보호하였습니다.

올 상반기 차단된 위협의 수는 지난해 하반기보다 아주 근소하게 적은 수입니다.

2018년 상반기 차단된 위협의 수
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BATMINE DLDRETN MALKARBO MINERBOT POWXMR TOOLXMR

BLOUIROET HELAMINE MALLTC MMBTC RETADUP TOOLZEC

BTCTOOL LINDMINE MALREP MMETH SHAOSMINE WEBJSE

COFFEE MALBTC MALXCN MMXMR SILVERSPACEETN XENOM

CRYPTOLOOT MALDCR MALXMR MNRGRIMEX TOOLBTC XMRMINE

CRYPTONIGHT MALELI MALXMRIG OPMINE TOOLDBL XMRTOOL

DASH MALETH MALXR OTOTI TOOLETN ZCAMINE

DLDRETH MALETN MALZEC POOLVAULT TOOLRVN

 

표 2. 2018년 상반기동안 탐지된 새로운 암호화폐 채굴기 멀웨어 패밀리:                                                            

47개의 새로운 암호화폐 채굴기 패밀리가 탐지되었습니다.

그러나 암호화폐 채굴기 수의 급증으로 랜섬웨어의 수가 감소한 것은 아닙니다. 랜섬웨어를 이용한 피해자 탈취는 사이버 

범죄자들의 오랜 수단으로 남을 것입니다. 하지만 새로운 랜섬웨어 패밀리의 수는 전체적으로 감소하였습니다.

ACKNYS CRYPTOR EXOCRYPT INSTALADOR PAIN STINGER

ADAMLOCKER CRYPWALKER FAKEKILLBOT KASITOO PEDCOT SURESOME

ANIMUS CSGO FBLOCKER KINGBOROS PESOJ TALINSLOCKER

AURORA CYPEN FILECODER KRAKATOWIS RANCIDLOCKER TBLOCKER

AUSIV CYSEARCHER FILECRYPTOR LADON RANDOMLOCKER TEARDROP

AUTISMLOCKER DATAKEEPER FOREIGN LAZAGNECRYPT RAPID TEERAC

AVCRYPT DEATHNOTEBATCH FURY LEBANA REDEYE THANATOS

BANACRYPT DEDWARE GANDCRAB LILFINGER RONT TK

BLACKHEART DEFENDER GEGLOCKER LIME RSAUTIL TRON

BLACKRUBY DEUSCRYPT GLOBIM MAGICIAN RUSSENGER USELESS

BLANK DGER GOODRABBIT MEINE SATURN VBRSCARE

BOSLOKI DIRCRYPT HAKNATA MINDCRYPT SATWANCRYPT VERTUN

BYTELOCKER DISKDOC HARROS MINDLOST SATYR WADHRAMA

CARDSOME DONUT HAXLOCKER MONEROPAY SEPSIS WANNAPEACE

CCP DOTZERO HEARTBLEED NECNE SEQUR WHITEROSE

CESLOCKER DWORRY HERMES NIKSEAD SIGMA WYVERN

CRUSIS DYAR HOLA NMCRYPT SIGRUN ZENIS

CRYBRZ ELGOSCARE HONOR NOWORI SKIDDY ZLOCKER

CRYPT EMBRACE HORSUKE PABGEE SKYFILE

CRYPTOLOOT EVERBE INSANECRYPT PACTELUNG STACUS

표 3. 2018년 상반기 새로운 랜섬웨어 패밀리: 118개의 새로운 랜섬웨어 패밀리가 발견되었습니다. 
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익스플로잇 키트는 위협 환경 속에서 조용히 지속해서 남아 있었습니다. 앞서 설명한 바와 같이, 사이버 범죄자들은 

계속해서 익스플로잇 키트를 업데이트하였지만, 전체적인 익스플로잇 키트 공격의 수는 줄어들었습니다.
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그림 19. 분기별 익스플로잇 키트 활동 그래프:                                                                                                  

2분기에 익스플로잇 키트 활동이 증가하였으며, Rig 익스플로잇이 가장 활발하게 활동하였습니다.

랜섬웨어의 감소는 랜섬웨어 기능을 갖춘 악성 모바일 앱의 감소로 이어졌습니다. 그러나 완전히 사라진 것이 아니므로 

스마트폰 사용자들은 계속해서 주의를 기울여야 합니다.

그림 20. 2018년 상반기 탐지된 모바일 랜섬웨어의 수
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정보 유출은 최근 몇 년 동안 점점 더 많은 기업이 온라인 리소스 및 클라우드 서비스에 의존하게 되면서 발생하는 

고질적인 문제입니다. 현재까지 언론의 관심은 주로 미국에서 일어나는 정보 유출 사건에 치우쳐 있었습니다. 하지만 정보 

유출은 미국 외의 다른 나라에서도 큰 이슈가 되고 있습니다. 

Company description
Date made 

public
Country/
Territory

Total records

Ride-hailing service Apr 23 U.A.E. 14,000,00081

Bank May 2 Australia 12,000,00082

State-franchised lottery group Mar 16 U.K. 10,500,00083

Online school exam analysis system Jun 10 Malaysia 10,300,00084

Video streaming and sharing site Jun 13 China 10,000,00085

Consumer electronic retailer Jun 13 U.K. 10,000,00086

Child-centric communication app Mar 11 Israel 8,500,00087

Government ministry Mar 24 India 5,000,00088

Healthcare facility Jan 18 Norway 3,000,00089

Telecommunications provider Feb 7 Switzerland 800,00090

News magazine organization Mar 1 France 693,00091

IT-oriented online portal Feb 20 Singapore 685,00092

Payroll system Feb 17 India 550,00093

Parcel delivery company Feb 7 Ukraine 500,00094

Broadband provider Apr 18 Hong Kong 380,00095

Wireless telecommunications provider Feb 12 Canada 350,00096

Hotel Jun 26 Japan 124,96397

Telecommunications provider Jan 24 Canada 100,00098

표 4. 2018년 상반기 미국 이외 국가의 정보 유출 사고:                                                                                   

최소 10만 개의 기록이 미국이 아닌 18개국에서 정보 유출 사고로 노출되었습니다. 
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